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Introduccion

A lo largo del monitoreo de ataques contra defensoras y defensores de derechos
humanos que UDEFEGUA realiza desde el afio 2000, se ha podido determinar que
muchas de estas agresiones son acciones metddicamente planificadas que han
conllevado un proceso de preparacion, de analisis de informacién que ha sido
previamente recopilada y que responden a la aplicacion de acciones puntuales
dentro de un marco general de planificacion estratégica.

La virulencia de los ataques, el discurso de odio contra la comunidad de derechos
humanos, la temporalidad y la territorialidad de los ataques ponen de manifiesto la
existencia de unidades especificas dentro de los aparatos de seguridad ya sea del
Estado, las Municipalidades o dentro de las grandes empresas con intereses de
explotacidon de los recursos del pais que se dedican a las labores de inteligencia
contra las y los defensores.

Como lo fue durante el conflicto armado interno, la invencidon de la figura del
enemigo interno, justific6 la existencia de aparatos de inteligencia que
proporcionaron informacién para cometer aberrantes violaciones a los derechos
humanos. En la época actual la defensa de derechos que se ha opuesto y resistido al
saqueo de los recursos naturales, a los abusos de sectores de poder o los
sobrevivientes y familiares de victimas que buscan justicia son considerados como
los nuevos enemigos, que le dan la justificacion a ese sistema para hacer funcionar
aparatos de inteligencia que provean informacién que permita planear con un
grado de certeza acciones directas de intimidaciéon y a aplicar una amplia gama de
ataques para detener o afectar la labor de defensa de derechos.

Esta labor de inteligencia tiene como asidero recoger la mayor diversidad de
informacion de quienes estos poderes consideran sus enemigos, como: posiciones
politicas, trayectoria, relaciones que establecen, medios de apoyo con los que
cuentan, desplazamientos, gustos, aficiones, comunicaciones. Dicha informacion al
ser procesada es la base para que los tomadores de decision puedan planificar
ataques o hacer mejor uso de ella para difamar y desestabilizar a las y los
defensores. El reavivamiento de la polarizacion y la confrontacion ideoldgica que
hemos experimentado en los ultimos afios, tiene en el fondo una cara que no es
visible, pero se mantiene activa para nutrir esa confrontacion y es la existencia de
unidades operativas de inteligencia que buscamos evidenciar por medio de este
documento.

Con el proposito de contribuir a dar un salto de calidad en la definicion de planes
de protecciéon a favor de las y los defensores, se realiza este esfuerzo de
sistematizar los operativos de inteligencia, siguiendo el criterio de conocer al
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adversario, como actua y piensa, para establecer como antidoto planes de
proteccion que sugieran medidas idoneas para contrarrestar cualquier accién que
busque afectar la labor de defensa de derechos. Esperamos que este documento
sirva para el estudio de las y los defensores de derechos humanos en riesgo alto,
que han identificado que los actores que los amenazan tienen a su disposicion
aparatos de inteligencia o que son sujetas de campafias de difamacién, calumnia
y/o discurso del odio.

3 3 - L OS OPERATIVOS DEINTELIGENCIA
i CONTRA DEFENSORAS Y DEFENSORES DE DERECHOS HUNMANOS




Definicion de Inteligencia

En términos convencionales la inteligencia es una tarea, cumplida por lo general por unidades
especificas dentro de las fuerzas de seguridad de un Estado, sin embargo, esas tareas han sido
asumidas en el ambito civil por parte de grandes empresas o consorcios empresariales asi como otros
actores. Teniendo como comun denominador la labor de recoger informacion acerca de una
amenaza actual o potencial para permitir planear adecuadamente las operaciones a seguir para
reducir el riesgo que esta implica.

Tradicionalmente la labor de inteligencia se relaciona con las acciones que desarrolla un espia quien
acumula informacion de interés de un adversario, para trasladarla a un drgano que la recopila ordena,
sistematiza y analiza para producir informes que dan la base para elaborar planes. Esa labor que
realiza la inteligencia es vital para proveer informacion exacta, oportuna y confiable para que un
tomador de decision pueda usar de manera racional sus recursos y sacar la mayor ventaja posible de
ellos. La inteligencia no solo se concreta en tareas de caracter operacional, también hay acciones de
inteligencia a nivel mayor como la informacion diplomatica, politica, econdmica y demografica que
un pais recopila de otro, en tiempo de paz.

En concreto el concepto de inteligencia es: E/ conocimiento adquirido a través de los esfuerzos de
busqueda, evaluacion e interpretacion de toda la informacion disponible que tiene que ver con un
enemigo y/o adversario. Estos conocimientos incluyen las deducciones hechas sobre las capacidades
actuales y futuras del enemigo; las vulnerabilidades y los posibles planes o proyecciones que se
propone y que pueden afectar el cumplimiento de futuros planes que se propongan.

La labor de inteligencia de una manera sistémica y de formacion de departamentos profesionales se
produjo a lo largo del siglo XIX; el progreso de la tecnologia en el siglo XX y en particular con el
desarrollo de dos guerras mundiales, propiciaron la evolucién de las tareas tradicionales de espionaje
a una gran cantidad de recursos técnicos, desde las imagenes, la intercepcion de comunicaciones, el
uso de base de datos, la encriptacidon de las comunicaciones, el analisis de patrones comunicativos y
otras funciones, como la inteligencia humana, las operaciones clandestinas, la desinformacion vy la
contrainteligencia.

En la medida que se fueron dando en el mundo movimientos sociales y politicos que cuestionaban la
direccién de los Estados, los departamentos de inteligencia fueron empleados por el régimen para
vigilar dentro del propio Estado, menos con fines militares y mas con fines policiales. Aunque su
propdsito aparente es el de recabar informacion sobre las organizaciones criminales de gran escala,
como el crimen organizado, suelen emplearse con fines politicos para el control de movimientos
sociales, opositores politicos y cualquier expresion interna que cuestione el sistema. En el caso de los
y las defensoras de derechos humanos, adquiere relevancia conocer e interiorizar la labor de la
inteligencia, porque se tienen sobradas evidencias de que la defensa de derechos humanos, es
considerada por el actual sistema de seguridad del pais, como una amenaza al Estado y eso implica
ser objetos de los métodos de inteligencia.’

"Ver pagina 16 de este documento: En la Politica de Nacional de Seguridad presentada en el afio 2012, sefiala al
desarrollar el entorno internacional que el terrorismo, como amenaza a la seguridad de los Estados, se complementa
con la “existencia de conflictos internos por la explotacion de los recursos estratégicos”.
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Métodos de Inteligencia

Las y los defensores de derechos humanos deben tener la certeza de que existen unidades especificas
gue hacen labor de inteligencia, donde la accion de defensa de derechos humanos es tomada como
un centro de interés por parte de estas unidades, eso implica que los hechos, documentos,
materiales, fotografias, diagramas, publicaciones, pronunciamientos publicos, contenidos de las
paginas Web, las posiciones vertidas en las redes sociales, eventos donde participen son de gran
interés para estas unidades de inteligencia. Esa informacion les resulta de gran valor para aumentar
los conocimientos sobre las actuaciones que realizan las personas y organizaciones defensoras de
derechos humanos y sobre las areas donde centran su atencion.

La manera de captar informacién sobre los defensores es muy variada, desde la instalacion de puestos
fijos o moviles de vigilancia, seguimientos, la infiltracion de las organizaciones, la compra de
voluntades, medidas intrusivas como la intercepcién de las comunicaciones telefénicas, de correos
electrénicos, ha sido muy comun el allanamiento de sedes para la sustraccion de archivos y
computadoras, esos allanamientos son un indicativo de la importancia que los aparatos de
inteligencia le dan a la informacidn generada y sistematizada por los y las defensoras.

En este apartado presentamos una sistematizacion de los métodos utilizados por los aparatos de
inteligencia para obtener informacidn de sus “blancos” y se expone la metodologia que utilizan para
tratar esa informacion. El enfoque de este apartado es dar a conocer como los aparatos de
inteligencia abordan y conciben esos métodos para que las y los defensores tengan claridad de como
actdan en su contra. También las y los defensores deben de estar claros que la informacion que se
obtenga sobre ellos, sus organizaciones y actividades que realizan, no tienen un fin de estudio
académico, esa informacidn es empleada para construir ataques en su contra con el objeto de frenar
su labor de defensa de derechos humanos.

Recopilaciéon De Informacion

La Vigilancia

La planificacion tactica de la vigilancia esta dirigida a la busqueda sistematica de informacion de
inteligencia acerca del area inmediata que los defensores y defensoras usan para el desarrollo de sus
actividades, ese primer nivel de conocimiento que los servicios de inteligencia tienen sobre un/a
defensor/a o una organizacidon ayudara a determinar rutinas, aficiones, gustos, rutas y relaciones
personales. Sobre ese nivel de conocimiento que logren establecer, el nivel siguiente es saber los
planes que se proponen o que adoptara el defensor.

La vigilancia siempre buscara no ser detectada, cuando esta se hace evidente, es con fines de
amedrentar y cuando eso sucede se deberda tomar en cuenta que lo evidente sirve para ocultar
métodos de observaciéon mas sofisticados. La vigilancia se puede definir como una observacién
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secreta, continua y a veces periddica de personas, vehiculos, lugares u objetos, con el propdsito de

obtener informacion relacionada con la identidad o actividad que realiza el “blanco”?.

El Seguimiento

Es el acto de seguir a una o mas personas bien sean a pie o en auto, dependiendo de la naturaleza de
la investigacion. El seguimiento es parte de una serie de técnicas usadas para la vigilancia, adem3s de
las mencionadas se puede hacer vigilancia: usando un punto fijo, como una venta callejera, es comun
reclutar chicleros, vendedores de fruta para hace esa vigilancia, otra es la vigilancia electrdnica, de
donde los aparatos de inteligencia obtienen importante informacién sin dejar huella del espionaje y
sin llamar la atencién del o la defensora vigilada. Todos esos métodos tienen como propdsito:

— Obtener informacién necesaria para planificar un allanamiento u otra labor de inteligencia.

— Evitar que se realice una importante accion del defensor o su organizacién (Prevencion).

— Identificar a otras personas involucradas en la defensa de derechos.

— La inteligencia conoce la actividad del defensor pero ignora la composicion de una
organizacion.

— Obtener documentacién u otra informacién util.

— Saber dénde se encuentra un defensor en todo momento.

— Ubicar y detener a un defensor.

— Ubicar lugares que frecuente donde puede ser fuente de mayor informacion.

— Obtener datos que sirvan de base para entrevistar ¢ interrogar, como sucede cuando realizan
secuestros exprés.

Preparacién de la Vigilancia

Las y los defensores deben tener la certeza que los agentes de inteligencia son personas entrenadas
con las competencias y conocimientos para realizar la vigilancia. Existen ciertas cualidades que son
esencialmente inculcadas en los programas de entrenamiento para el investigador que va a realizar la
vigilancia.

Cualidades del Investigador

Es importante tomar en consideracion que el agente de inteligencia que realiza el trabajo de
campo, siempre va intentar mimetizarse con el medio, para que su presencia tenga apariencia
de normalidad. Esa persona puede ser hombre o mujer. Su apariencia es regular eso implica
gue porte, fenotipo, vestimenta, comportamiento es comun, eso quiere decir que no
sobresale de ninguna forma.

2 A lo largo de este apartado estaremos haciendo referencia al “blanco”. Es uno de los términos utilizados por los aparatos de
inteligencia para referirse al objetivo que ellos vigilan o dan seguimiento. Para los fines de este documento el “blanco”
hace referencia a la defensora o defensor de derechos humanos.

: = 2 L OS OPERATIVOS DEINTELIGENCIA
i CONTRA DEFENSORAS Y DEFENSORES DE DERECHOS HUMANOS




Serd una persona que actué con naturalidad, estard entrenada para tener paciencia, a
desarrollar la memoria y a mantenerse atento y despierto.

Qué hace un investigador previo a la Vigilancia

El agente de inteligencia tendra a su disposicion informacién previa del “blanco”, mucha de
esa informacion es obtenida por fuentes secundarias, o contenida en los archivos y esta
relacionada con antecedentes del defensor sobre luchas o acciones realizadas por él o ella.
Buscara memorizar la fisionomia del defensor por medio de fotografias actualizadas.

Buscaran conocer algunas de sus caracteristicas y formas propias de expresion que puedan
identificar a la persona. Asi como sus costumbres, habitos, rutinas, ambiente (s) de trabajo,
vehiculos que posee o que se identifiquen con la tarjeta de circulacion como: marca, modelo,
color, numero de placa.

Conocimiento previo del lugar de la Vigilancia

El agente de inteligencia previo a realizar la vigilancia, conocerad el lugar donde se realizara la
vigilancia desde dos (2) puntos estratégicos y sin ninguna barrera fisica que obstruya la observacion.
Determinara la ubicacién geografica, ird al punto para hacer un reconocimiento y familiarizacién con
el lugar. Desde el punto de vista social, definird el estrato social de las personas que frecuentan el
lugar, sus costumbres, manera de vestir, manera de hablar y comunicarse.

Planificacion de la Vigilancia

Todo vigilancia y seguimiento requiere un plan de trabajo previo (Analisis de Inteligencia) para
distribuir las funciones y puestos de los investigadores participantes. Asi como al final,
realizaran una evaluacion informativa para discutir los resultados positivos como los negativos
de la vigilancia. Un aspecto que consideran en la planificacion es asegurar un buen sistema de
comunicacion, a este aspecto se le da mucha importancia.

Tipos de Vigilancia

Vigilancia a Pie por un Investigador

Es la mas complicada y la emplean como ultima opcidn. En sus instructivos sugieren que debe
evitarse hasta donde sea posible. Cuando la aplican es porque el investigador se ve obligado a
iniciar una vigilancia y seguimiento por las circunstancias apremiantes del momento. La
distancia entre el “blanco” y el Investigador depende de la cantidad de personas en el lugar.
Los dos deben estar en el mismo lado de la calle El agente tendra particular atencién a
cualquier movimiento repentino.
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Procedimiento Bdsico Método ABC

Esta técnica es aplicada por tres agentes que actuan de manera sincronizada de la siguiente
manera:
— El Investigador A se situara detras del “blanco” a una distancia que determinara la

cantidad de personas en el lugar.

— El Investigador B esta alguno metros (de 15 a 30 metros, todo dependera de la
concentracidon de personas que haya en la calle) detras del A para seguirlo, sin perderlo
de vista y estara pendiente por si descubre alguin socio del “blanco” o esta aplicando
alguna medida de contra vigilancia.

— El Investigador C estard al otro lado de la calle ligeramente detras del “blanco”. Su
responsabilidad es chequear al “blanco” y tener a la vista al investigador A. Si hay
muchas personas puede caminar detras del Investigador B.

Cuando ha pasado un tiempo en esas posiciones se rotan, el investigador A, pasa a la posicion
del Cy este a la posicidn del B. Y el B toma la posicion del A. Eso lo hacen para que el “blanco”
no detecte la vigilancia o el seguimiento.

Vigilancia Delantera

Este tipo de posicion es efectiva porque el “blanco” normalmente se preocupa por la persona
gue esta detrds, y no por lo que lleva adelante. Esta técnica no se puede utilizar en todos los
Casos.

Se pone en practica cuando se sabe la ruta que la persona vigilada va a tomar.

Vigilancia Progresiva

Este tipo de vigilancia es considerada como efectiva y le ponen particular énfasis para que se
aplique de manera adecuada porque es muy dificil de ser detectada. Es eficaz cuando el
“blanco” tiene un itinerario que lo aleja de la zona urbana a la zona rural.

Cuando se desconoce de su itinerario organizan la ubicacién de unidades de vigilancia en
distintos puntos por donde posiblemente va a pasar el “blanco”.

La vigilancia progresiva se aplica cuando el “blanco” se desplaza en largas distancias y lugares
importantes visitados son descubiertos a medida que el vigilante lo sigue, dia a dia, desde
punto a punto. Al seguir al “blanco” a una corta distancia cada dia, el vigilante disminuye la
posibilidad de ser descubierto por el “blanco”. La persona vigilada sera mas cautelosa cuando
sale de su casa y oficina y durante las primeras cuadras o una distancia comparable, tomara
medidas para eludir la vigilancia. Después que se haya localizado la residencia, la oficina y
otros puntos de partida de la personas vigilada, los agentes comienzan a seguir al “blanco” a
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alguna distancia desde el punto de partida y lo observan solamente por una corta distancia al
primer dia. El segundo dia, los vigilantes tratan de seguirlo desde el lugar y la hora en que fue
detenida la vigilancia en el dia anterior y lo siguen por una distancia corta hasta un nuevo
punto. Asi sucesivamente hasta lograr mapear ruta e itinerario.

Vigilancia Paralela

Esta se puede establecer con seguridad cuando se conoce el itinerario del “blanco” y se lleva a
cabo en una zona urbana. Se utilizan calles paralelas por donde va a pasar el “blanco”. De esa
manera se hace facil ocultar las unidades de vigilancia de la vista del “blanco” en calles con
poco o ningun transito. La técnica se aplica haciendo llegar la unidad de vigilancia en una
interseccion al mismo tiempo que el “blanco”.

Vigilancia Estacionada

Es una vigilancia fija es probablemente el método usado mas frecuentemente contra los
defensores y defensoras de derechos humanos. Las finalidades son:
— Laidentificacion de las personas que entran en la casa del “blanco”, sus contornos

— vy los ocupantes;

— La observacion de las actividades que tienen lugar dentro de la casa del “blanco” y sus
alrededores;

— La puesta en cuadro y en programa de los movimientos del “blanco” y sus contactos.

Una vigilancia en la residencia del “blanco” y sus contornos es generalmente conducida desde
un punto de observacion fijo ubicado en un edificio o local de enfrente. En el ultimo caso, la
vigilancia puede constituir solamente en escuchar las conversaciones registradas.

Como ya se menciond, para esta vigilancia realizaran un reconocimiento preliminar del area, la
residencia del “blanco” y sus contornos. Esto proporcionara la informacion necesaria sobre el
vecindario y su gente, las condiciones del transito, las proximidades de la residencia, del
mismo edificio y los sitios mas favorables para la observacion.

Este reconocimiento es necesario para contar con informacién esencial, como el plano interior
de la residencia del “blanco”, el numero y tipo de ocupantes y la ubicacién de entradas y
salidas. Parte de esta informacion puede ser obtenida mediante la observacién, los
informantes, los encargados de edificios, agentes de bienes raices, personal doméstico, etc. Al
utilizar un pretexto adecuado, un investigador que no va a actuar como vigilante en dicho
caso, puede entrar en la residencia del sujeto y efectuar algunas observaciones. Los
documentos falsos o las tarjetas de visita son usados para identificar al investigador como un
vendedor de seguros, de automoviles, etc. u otra identidad apropiada al historial personal del
investigador. Como en la vigilancia a pie, deben cambiar de ropa y habitos para corresponder
con aquellos del vecindario y para no despertar sospechas de las personas que los observan
entrando vy saliendo de la "instalacion". Si el punto de observacion estd en una residencia de
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varios departamentos, los vigilantes deben inventar una historia ficticia verosimil para explicar
su presencia en el vecindario.

La ubicacién del puesto de observacion ("Instalaciéon"). Como cualquier punto de observacion,
el puesto de vigilancia lo seleccionaran teniendo en mente la obtencién de la mejor
combinacion posible del alcance de observacion y cubierta maxima para no ser descubierto
por el “blanco” o individuos curiosos. El puesto lo elegiran a una distancia y nivel de
observacion con la residencia del “blanco”, para que las personas que entren y salgan de ésta
puedan ser vigiladas.

Como determinan si el “blanco” detecto la Vigilancia

Como parte del entrenamiento de los equipos operativos de inteligencia, esta darles los
elementos cuando el “blanco” logrd percibir que estd siendo vigilado, los criterios para
determinarlo son:

— Pararse repentinamente y mirar hacia atras.

— Mirar disimuladamente a su alrededor.

— Cambiar repentinamente después de doblar una esquina.
— Pararse repentinamente después de doblar una esquina.

— Miirar la silueta o el reflejo en la vitrina de las tiendas.

— Entrar a un edificio y salir inmediatamente por otra puerta.

Uso de Vehiculos en la Vigilancia

Aunque la vigilancia a pie se usa en momentos criticos de la investigacion, los vehiculos en la vigilancia
son Uutiles para obtener informacidon general. Regularmente usan uno o dos vehiculos para una
vigilancia fija de algun lugar determinado que interesa tener bajo control, pero su uso principal es
vigilar y seguir a otros vehiculos.

Vigilancia en un automdvil. Su posicién debe ser detras del “blanco”, variando la distancia de
acuerdo a la intensidad del transito. En una ciudad evitaran mas de dos vehiculos entre el vehiculo del
“blanco” y el del vigilante. Con un transito denso la vigilancia serd mas de cerca. En areas rurales la
distancia la mantendran con mayor amplitud y si las intersecciones y bifurcaciones del camino son
pocas y existe una buena distancia entre ellas, la ventaja puede ser extendida hasta el punto en que el
sujeto se pierda de vista en las curvas o en las subidas.

Vigilancia en dos automdviles. En las areas de la ciudad, ambos automoviles estaran detras del
“blanco”. Sin embargo ocasionalmente un automovil puede operar en una via paralela conocida,
regulando el tiempo para llegar a las intersecciones al mismo tiempo que el “blanco” a fin de observar
la via que él toma.
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Vigilancia en tres automoviles. Con tres automoviles se pueden utilizar mas vias paralelas y la
rotacion frecuente de los vehiculos para impedir ser descubiertos. También pueden utilizar un
vehiculo para ir delante del “blanco”.

Aspectos de los vehiculos:

— Deben corresponder en apariencia y velocidad.

— No debe sobresalir ni tener caracteristicas llamativas.

— Que sea de tono claro y no de un color llamativo.

— Dos Investigadores por cada vehiculo por si hace falta algun tipo de vigilancia a pie o tomar
notas.

Problemas que surgen en la Vigilancia

Para el investigador la situacion se complica en las situaciones siguientes:

— El “blanco” entra a un edificio muy grande.

— El “blanco” entra a un ascensor.

— El “blanco” toma un transporte publico.

— El “blanco” entra en un lugar publico, por ejemplo, un cine, hipddromo, coliseo, etc.
— El “blanco” entra a un restaurante.

— El “blanco” hace contacto con otra persona.

— El “blanco” descubre a los agentes.

Vigilancia Electrdnica

También se le conoce como la fuga de datos, y es la obtencidén de datos o informacion de manera
ilicita de un defensor, haciendo uso de medios técnicos para obtener informacién contenida en una
computadora con el objetivo de difundir o revelar los datos, si ese fuera el uso que determine un
aparato de inteligencia, o para ir acumulando informacidén que pueda ser Gtil para un futuro ataque o
compaia de difamacion. Uno de los objetivos de los aparatos de inteligencia es interceptar los
correos electrénicos o las organizaciones que tienen una red interna, los aparatos de inteligencia
crean una conexion a esa red por medio de un software.

La vigilancia electronica se ha convertido una préactica generalizada de los Estados hacia sus
ciudadanos y las defensoras y defensores de derechos humanos, deben considerar que por su
actividad se convierten en un objetivo prioritaria de esas practicas en Estados con una fragil
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democracia como el guatemalteco. Este tipo de vigilancia es diversa y puede determinar los habitos
que el defensor tiene cuando se conecta a Internet, capturar sus contactos y con quienes de ellos
tiene un intercambio fluido de mensajes, hasta un completo acceso a los archivos de la computadora,
por medio de programas remotos.

Esta vigilancia electrénica puede tener el propdsito de que la informacién obtenida sirva para dar
respuesta parcial o total a interrogantes planteados por un aparato de inteligencia, lo que
brindara elementos de juicio oportuno para la toma de decisiones. En otros casos, la informacién
lograda por ese medio servird para manipular, desprestigiar y afectar la moral de un defensor.

Medios Audibles

Se refiere a los registros sonoros producto de actividades y conversaciones desarrolladas
en un determinado ambiente, eso puede ser la intercepcion de conversaciones telefénicas
o la intercepcién de datos por medio de Fax.

Medios Visuales

Corresponde a la toma de fotografias y videos haciendo uso de camaras ocultas. Hay
equipos capaces de reconstruir y observar la pantalla de una computadora de interés a
distancia.

ANALISIS DE INTELIGENCIA

Proceso de la Inteligencia

La inteligencia como tal es el producto final de la informacion que ha sido sometida al proceso de
verificacion, cotejo y analisis. Dicho proceso implica un proceso metddico que desemboca en
informes Utiles para la formulacién de planes de inteligencia o de ataques.

El primero de esos pasos es la Planificacion de ese proceso, dicho proceso de inteligencia se inicia con
las cldsicas preguntas de cualquier método de investigacion: ¢Quién?, ¢Qué?, {Ddénde?, {Cuando?,
¢Por qué?, ¢Como?. La planificacidon es un planteamiento sistematico y organizado donde hay cabida
a la suposicidon y siempre buscan de enfocarse en toda aquella informacion que les resulte prioritaria.

El siguiente paso se refiere al Cotejo, se refiere a confrontar informacion del mismo tipo, para valorar
su veracidad, con ese paso se buscan quedarse con informacion fidedigna y que les resulta atil. Para
el Cotejo hacen uso de informacidn previamente almacena con la informacién que lograron recuperar
por medio de las técnicas investigativas antes descritas. Para el Cotejo hacen uso de bases de datos
electrdénica, como una opcion que se ha generalizado.
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El siguiente paso Corresponde al Analisis, con el cometido de transformar la informacién de datos de
inteligencia en bruto, en informacién procesada y depurada util para elaborar planes de ataque o
cualquier otro plan de inteligencia. El Analisis inicia con estudiar y valorar toda la informacién
disponible por partes, para luego integrarla y hacer una evaluacion de su oportunidad, pertinencia y
veracidad. Esa separacion de un asunto o acontecimiento se hace con los componentes que lo
integran, los cuales son estudiados e interpretados para formar conexiones ldgicas y validas Es un
ejercicio de transformacién de datos en bruto en material util. Implica el uso del proceso de
inteligencia para comparar, resumir y organizar informacién relacionada con los “blancos” y las
actividades que estos realizan. Puede ser de naturaleza tactica o estratégica.

Los aspectos que involucran el analisis son a ese nivel, de nuevo, las interrogantes sobre: équién?,
équé?, éicuando?, ¢dénde?, ipor qué? y écomo? de un asunto o acontecimiento. También comprende
un examen de fuentes de informacidén abiertas o cerradas; las asociaciones y establecimiento de
contactos con los investigadores y demas personal que intervino en labores de recopilacion de
informacién. Durante este paso, se pretende producir reportes y diagramas.

El andlisis tendra un mayor valor cuando aporte un valor agregado a una investigacién (tactico) o
cuando pronostica (estratégico) planes, medidas o lineas de accidn que realizara el “blanco” objeto de
investigacion. Hay dos tipos de analisis. El tactico y estratégico

El Andlisis Tactico

Primariamente es una herramienta investigativa que brinda apoyo a las secciones operativas en el
curso de una investigacion activa. Su enfoque es responder a una amenaza inmediata. Los usuarios
principales de los productos de inteligencia tactica son investigadores, poderes local aliados a los
megaproyectos, gobernadores y mandos policiales y militares. El principal objetivo de este nivel de
analisis es cualquier forma de ataques contra las y los defensores.

El Rol del Andlisis Tdctico

Como va se dijo los analistas tacticos contribuyen a una preparacion de informacion ya filtrada
sobre el perfil del “blanco”, preparan cuadros con organigramas y vinculos entre personas,
registros de llamadas, mapas anotados, representaciones graficas, elaboran materiales para
uso de posibles ataques.

El Andlisis Tactico brinda apoyo inmediato y oportuno a las investigaciones al identificar a los
“blancos”, sus relaciones y sus actividades, asiste en la organizacion de proyectos, provee
conexiones visuales por medio de diagramas.

Con ese andlisis es posible identificar elementos especificos que pertenecen a la labor de un
defensor de derechos humanos, incluyendo otras personas y organizaciones involucradas. Los
métodos utilizados por los defensores y sus agrupaciones. Determinan capacidades vy
debilidades, las fuentes de apoyo y financiamiento que reciben.
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La funcion del Andlisis Tacticos es, la informacion tactica que provea y pueda ser utilizada para
fortalecer la habilidad de la estructura de inteligencia para capturar, amedrentar, amenazar,
criminalizar y aplicar cualquier forma de ataque a una o un defensor de derechos humanos. Al
vincular o al pronosticar acciones que a futuro realizaran, el analista puede ayudar a las
unidades investigativas a desplegar personal de forma mas efectiva para frenar la labor de los
defensores.

La informacién que provee tiene la forma de resimenes situacionales, reportes de status,
notas y anotaciones para las direcciones superiores, asociados, y miembros del equipo en
relaciéon al progreso de la investigacion. El Analisis Tactico emplea varios métodos que ayudan
a graficar el proceso de investigacion.

Los Diagramas

Con este método se ilustran la relacion entre personas y eventos, determinan los medios con
los que cuenta un defensor, establecen los flujos de actividades que realizan. Varios diagramas
tienden a complementarse entre si, otorgando al analista y al investigador una mejor
ilustracién visual de la red de relaciones y contactos que tiene el defensor y su organizacién.

La Definicion de Andlisis de Vinculos

Un método muy empleado en el Analisis Tactico, son los diagramas de vinculos. Estos son
representaciones graficas que ayudan a los investigadores en la determinacién de “que papel
juego un defensor en una determinada lucha o movimiento social”; al enfocarse en las
relaciones entre las personas y organizaciones involucradas en actividades de resistencia o de
demanda de un derecho. Esto incluye: un sector del movimiento social, una organizacion
determinada, sus liderazgos y las redes de apoyo que establecen en una determinada lucha.

Definicion de una Cronologia

Este método les resulta util para rastrear los acontecimientos sobre periodos de tiempos
breves o largos. Les resulta de mucho valor para ilustrar en una linea del tiempo los
movimientos de los liderazgos, las acciones realizadas, los resultados obtenidos, las reacciones
y los logros en un periodo de tiempo especifico. Con ese método logran visualizar los avances
de una investigaciéon y ayuda a determinar los patrones de movimiento en relacién a los
individuos y con los objetivos que persiguen.

Definicion del Andlisis del Registro de Llamadas.

El analisis de registro de llamadas se utiliza para rastrear las fechas, horas y numeros
telefénicos de las personas investigadas y sefialadas como “blanco” por participar en
actividades que son consideradas como una amenaza para el Estado.
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El Andlisis Estratégico

Permite el inicio de planes de accidén de largo plazo contra la organizacién, movimiento o persona
investigada, mas que una respuesta puntual a un acto de resistencia o de oposicidon politica, el
enfoque es determinar estrategias para la “aplicaciéon de la ley” o “eliminacion de la amenaza” a largo
plazo. Los usuarios principales de los productos de inteligencia estratégica son los gerentes y las
personas encargadas de adoptar decisiones a nivel politico. El principal objetivo es la “planificacién”,
esta se puede expresar en planes de criminalizacién, modificacién de leyes y reglamentos, acciones
diplomaticas para restar apoyo politico, financiero y demas.

El Rol del Andlisis Estratégico

Establece los eventos dentro de las investigaciones en el contexto de patrones de actividades
de resistencia, juicios contra violadores a los derechos humanos, jornadas de protesta,
resistencia por la defensa de bienes naturales de manera mas amplia. Este nivel de analisis
conlleva una revision a profundidad de los contenidos de la informacién recopilada, en cierta
manera conduce a una “autopsia” del archivo en conjuncién con los investigadores para
determinar el impacto general o el cumplimiento de metas especificas.

También este nivel es utilizado para establecer prioridades a nivel municipal, departamental
y/o nacional. Donde toman decision, cuando y en quienes centrar esfuerzos. Con base de
tener una vision de conjunto relacionada con problemas de largo alcance. Provee una vision de
las habilidades, intenciones, fortalezas, y debilidades de las organizaciones y actividades de los
defensores.

El Analisis Estratégico provee a los investigadores y tomadores de decisién una vista general de
la magnitud y ambito de la actividad de los defensores y los objetivos que persiguen, identifica
tendencias y cambios en las amenazas que ellos consideran para el Estado. Como lo podria ser
el incremento o reduccién de exigibilidad de un derecho.

La Utilizacion del Andlisis Estratégico

Ayuda proporcionando informacién relacionada con la adquisicidon y asignacion de recursos,
porque les da pautas sobre prioridades y jerarquiza las acciones que deberan impulsar. Este
nivel de andlisis es habitualmente utilizado por las personas encargadas de adoptar decisiones
para ayudar a determinar prioridades a nivel nacional, departamental y local en la lucha contra
las amenazas que a criterio de los servicios de inteligencia afectan los intereses de la nacion.

Ayuda al desarrollo de estrategias de “aplicacién de la ley”, politicas y programas. También
puede utilizarse fuera de los servicios de inteligencia para impulsar acciones de criminalizacién
y de persecucién penal contra los defensores. En algunas situaciones extremas ha contribuido
para tomar decisiones de restringir garantias fundamentales con estados de excepcién.
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Los productos del Andlisis Estratégico

Este nivel de andlisis al tener a la vista el conjunto de informacién de inteligencia, le permite a
los analistas proporcionar evaluaciones estratégicas de inteligencia, donde establecen lagunas
de informaciéon y por lo tanto dan sugerencias sobre la orientacién que debe tener una
investigacion de campo. En el proceso de andlisis estan en condiciones de lograr apuntes de
sesiones informativas e informes de situacion al personal directivo superior e investigadores.
Otra de las sugerencias que son capaces de desarrollar son recomendaciones sobre futuros
objetivos de investigacidn, necesidad de proyectos o sondeos tacticos.

El Analisis Estratégico es capaz de identificar nuevas tendencias y amenazas, por ejemplo: la
organizacién de otras resistencias a los megaproyectos que se principian a articular en ciertas
areas del pais. En este nivel va mas alld de la situacidn interna, al hacer un examen de la
situacion internacional para determinar su impacto a nivel doméstico. En conclusién ofrece la
“vision panoramica” de objetivos y amenazas para los servicios de inteligencia y tiende a
definir los efectos provocados por la labor e incidencia que realizan los defensores en funcion
de su impacto politico, social y econdmico.

Para garantizar resultados de calidad, los servicios de inteligencia facilitan que el analista se
integre a equipos amplios de trabajo, lo involucran en todas las reuniones y en sesiones
informativas, para tener acceso de toda la informacion, incluso ven al analista como otro
investigador y con opcién de hacer uso de recursos alternativos, como fuentes de informacién
abiertas y consulta con expertos.

Informes y Diseminacion

El ultimo paso en el proceso de tratamiento de la informacion de inteligencia es la elaboracion de
informes. Estos pueden tener diversas formas segun los propdsitos que se pretendan, una forma son
las ponencias que exponen condiciones generales ya sea de un “blanco” en general o situacion. De
manera especifica es posible elaborar informes sobre la situacién que sea de interés. Los informes
pueden estar centrados en las actuaciones de las personas investigadas. Lo importante a considerar
gue estos informes es la materia prima para la preparacion de operaciones de inteligencia que toman
la forma de planes.

Operacion Psicolégica de Terror

En este apartado se presenta uno de los principales métodos empleados por los servicios de
inteligencia —que operan desde la concepcién del enemigo interno- para atacar a defensores y
defensoras de derechos humanos, se trata de un método usado desde épocas inmemoriales que
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ha adaptado los servicios de seguridad para vulnerar la mente y la voluntad de quienes
consideran una amenaza para sus intereses.

Hace cinco mil afios un pensador chino de nombre Sun Tzu expresaba que la verdadera guerra es
aquella que se realiza sobre las mentes de los hombres, mediante el terror el enemigo se debilita
sin que se tenga necesidad de gastar en hombres, armas y dinero. Ese parece ser el principio que
siguen los tomadores de decisién cuando planifican ataques contra las y los defensores.

Criterios Generales

A lo largo de tres lustros de monitoreo y sistematizaciéon de ataques contra defensores de
derechos humanos realizado por UDEFEGUA, es posible determinar que las operaciones
psicolégicas de terror son maniobras planificadas para provocar la intimidacién con el objetivo
de fondo de quebrantar la moral de quienes defienden derechos y de esa manera hacerlos
desistir de sus luchas y aspiraciones. La experiencia adquirida ha permitido observar que el
efecto negativo en contra de quien va dirigida una amenaza, intimidacién o campafias de odio,
tiene un mayor radio de incidencia negativa y logra afectar la voluntad y la actitud de apoyo y
solidaridad del entorno inmediato del defensor y el medio social mas amplio donde desempana
sus actividades; ya sea una comunidad de victimas que busca justicia o una resistencia
comunitaria en defensa de los recursos naturales, sembrando en ellos el pesimismo y el temor.
Las operaciones psicolégicas de terror, como las veremos en el ejemplo que se colaca en el
proximo apartado de este documento, hace uso de las amenazas de muerte, musica funebre
dejada en el correo de voz de los teléfonos celulares, advertencia a los parientes cercanos sobre el
riesgo de perder la vida de un familiar comprometido en una lucha, amenazas por terceras
personas. Esas operaciones, no solo se reducen a esos métodos, hace uso de los medios de
comunicacién, volantes, articulos de prensa o cualquier otra forma de comunicacién para
doblegar la voluntad de las y los defensores o convencerles de la ilegitimidad de su causa y de la
inutilidad de su lucha. Ya sea por bondades de las empresas extractivas, ya sea por la defensa del
Estado que el ejército se vio necesitado de realizar frente una amenaza perversa.

Los infiltrados en los movimientos, llamados en nuestro medio los “orejas”, ademas de recabar
informacién sobre personas y actividades, son un recurso permanente en apoyo a estas
operaciones psicolégicas y ellos se encargan de manera constante de regar rumores y falsa
informacién que buscan provocar incertidumbre y sembrar panico para que la defensa de
derechos se produzca en un estado de desmotivacion.

Como se sefiala al inicio de este apartado, las operaciones psicolégicas de terror pretenden
derrotar a los movimientos de defensa de derechos, sin necesidad de acciones directas de
represion, eso implica hacer uso de medios no convencionales, como la propaganda y la
informacién, para debilitar o disuadir a las y los defensores. Cuando estos medios son
insuficientes las operaciones psicolégicas se acompafian con amenazas, desprestigio a los
dirigentes, acciones de criminalizacién, procesos legales. Con todos esos recursos se promueve
desalentar la voluntad de las y los defensores y de quienes apoyan sus luchas, presentando sus
objetivos de lucha como contrarios a los intereses de una comunidad y del pais.

Son entonces estas operaciones psicolégicas de terror, acciones dirigidas contra las mentes, a
diferencia de la violencia fisica y la represién que va dirigida contra las personas y los bienes que
caracteriza a los medios convencionales. Para alcanzar sus objetivos los sistemas de inteligencia
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hacen uso de los progresos de la psicologia y los grandes avances desarrollados con las técnicas
de comunicaciéon. El objetivo de estas operaciones es apoderarse de la mente de las y los
defensores y de la opinién publica, para orientar su conducta de forma deseada. Su finalidad es
crear sentimientos de temor, desconfianza, angustia, fatiga, sorpresa, panico, depresion,
desaliento, derrotismo. Inmovilizarlos y paralizarlos para facilitar asi su vencimiento.

Dicho lo anterior podemos concluir que las operaciones psicologicas de terror dirigida contra
defensoras y defensores de derechos humanos son: un conjunto de acciones, actividades y
programas debidamente planificadas por los sistemas de inteligencia, destinadas a influir y/o
condicionar la mente y la voluntad de los defensores y los movimientos sociales que apoyan y
simpatizan con sus luchas; con el fin de obtener conductas, sentimientos y opiniones favorables
con los objetivos de sus adversarios.

Modalidades y Técnicas.

Es importante sefialar que estas modalidades y técnicas de las operaciones psicoldgicas de terror
se aplican en un contexto ya abonado donde los derechos humanos son vistos para defender
delincuentes, en el cual el derecho al resarcimiento por la violacién de esos derechos es
considerado como absurdo y pagado con los impuestos de los guatemaltecos y en donde la
defensa de derechos se opone al desarrollo y la paz del pais. Esas acciones de desprestigio contra
la defensa de derechos tiene mas de treinta afios de estarse produciendo, ha sido reproducida por
medios de comunicaciéon masiva y explotada eficientemente por los gobiernos neoliberales y pro
militares en el pais. Esa accion sistematica contraria a la defensa de derechos forma corrientes de
opinidén susceptibles de hacer creibles las operaciones psicoldgicas actuales.

La Propaganda Blanca.

Es un proceso masivo empleando la comunicacién por medios masivos, como spots de radio y
television con contenidos informativos sobre las bondades del ejército o de las inversiones
mineras como el ejemplo mas visible, que busca incidir de manera directa en los municipios
cercanos a esas inversiones mineras y en la poblacién en general para influenciar sus emociones,
opiniones, actitudes o conductas favorables a ellos. Esta modalidad de operaciones psicologicas la
fuente es conocida y reconocida oficialmente y es el medio principal que se emplea en las
operaciones psicologicas abiertas.

Propaganda negra

Es la propaganda dirigida contra las y los defensores, donde la fuente que emite los mensajes en
su contra es diferente de la que en realidad la emite. Ocultar la verdadera fuente de los mensaje le
da ventaja al agresor con respecto a otros tipos de propaganda, ya que aparentemente proviene
de una fuente falsa, eso le permite subir de nivel y convertirse en un mensaje agresivo y
descalificador presentando a los defensores como delincuentes y vividores. Esta propaganda es
un medio que genera condiciones para ataques donde se vulnera la integridad de las personas y
es un medio muy empleado por los aparatos de inteligencia.

Esta propaganda puede ser utilizada para distraer y alejar la atenciéon sobre aquellos aspectos
puntuales que los defensores plantean y son la esencia de sus objetivos. Llamando la atencién de
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comunidades, movimientos sociales y opinién publica sobre temas que no representan aspectos
medulares que defienden lideres y luchadores sociales.

El Rumor

Esta es una practica comun, en algunos casos tiene caracter inofensivo y otros profundamente
intencionales que apuntan como fin determinado confundir y sirven a importantes objetivos. El
rumor puede tomar la forma de desprestigiar la conducta y la moral de un defensor o puede ser
para sobre dimensionar las posibilidades del adversario. Como ya se mencioné el rumor es
generado y reproducido por orejas infiltrados en los movimientos.

La agitacion

Esta modalidad de operacion psicolégica es una forma de preparacién de los grupos sociales o
individuos que apoyan los intereses contrarios a los defensores ya sean ex patrulleros civiles,
empleados de un mega proyecto o funcionarios publicos, con la finalidad de obtener un elevado
grado de excitacion sicolégica, que permite la actuacion de estas agrupaciones para pasar a la
accion ante un estimulo preciso y oportuno. Esa accién puede ser agresiones contra defensores,
romper plantones, abrir bloqueos o realiza contra manifestaciones.

La agitacion emplea procedimientos como la afirmaciéon inculcando ideas concisas como
defender el trabajo, combatir a los terroristas o vividores. Esas afirmaciones se repiten de
manera constante, empleando los mismos contenidos y términos, para que lo afirmado, lleva a
inculcarse hasta impregnarse en el inconsciente, tomando la forma de total veracidad. Las
personas influidas por la agitacién, anulan toda posibilidad de juicio sobre la verdad o falsedad
de las ideas que sustentan, son ademas, reproductoras de los contenidos que tienen como verdad
absoluta y puede tener un poder a tal grado que hace dejar de lado al mismo interés personal.

Técnicas

Considerando la finalidad general de las operaciones psicolégicas de terror dirigidas a
condicionar la mente y la voluntad de las y los defensores, es muy complejo sefialar las técnicas
porque estas pueden ser una gran cantidad empleadas para conducir dichas operaciones. Existen
técnicas de operaciones psicolégicas que algunas veces toma la forma de propaganda neta, otras
las presiones econdmicas, articulos periodisticos, declaraciones de autoridades de gobierno o de
diplomaticos, demostraciones de fuerza. Las técnicas no tienen limite y mas en nuestra realidad
donde los medios de comunicacién sirven a los intereses de la mentira, la desinformacion, el
descrédito de quienes luchan por los derechos humanos y las causas que defienden.

Una defensora o una organizacién pueden concentrar, en su contra, una variedad de técnicas que
llevan a infundir terror. Por ejemplo, se han dado casos de organizaciones que acumulan hasta
cinco allanamientos en un plazo de ano y medio, donde han sustraido informacién y archivos,
combinandose con llamadas telefénicas a la sede para dar amenazas de muerte, intentos de
secuestro a dirigentes, disparos, atentados y mensajes que obligaron al cierre temporal de
actividades.

Como criterio general se puede decir que las operaciones psicoldgicas de terror, emplean la
técnica que mejor se ajuste a las caracteristicas y vulnerabilidades de las y los defensores
teniendo una variedad de técnicas; donde el silencio cabe como una de ellas. Dependiendo de su

: - 2 L OS OPERATIVOS DEINTELIGENCIA
I CONTRA DEFENSORAS Y DEFENSORES DE DERECHOS FIUNMANOS




efectividad los aparatos de inteligencia pueden conducir esas operaciones, ajustarlas o
modificarlas segin los resultados.

La articulacion del Discurso del Odio

Por ser este una ataque a la alza en los ultimos afios se considerd importante considerarlo como parte
de esta sistematizacion, porque los ataques han conllevado el acceso a mucha informacion que
evidencian un conocimiento a profundidad de los defensores y defensoras atacadas, sumado a un
numero amplio de personas y organizaciones atacados. Se colige que las publicaciones, la produccién
de panfletos, las calumnias basadas en informacién personal, el uso de fotografias, el conocimiento
de las acciones desarrolladas por las y los defensores, responden a una labor de recopilacién de
informacidén propia de una estructura de inteligencia.

En todos estos ataques se pone de manifiesto la labor de equipos especializados que realizan de
manera organizada recopilacion de informacién, investigacion de campo y hemerografica; analisis y
produccién de inteligencia, como una accidon consciente de los requerimientos de informacién
concreta del nuevo enemigo que es el defensor de derechos humanos. Con la intencién en este
periodo de atacarlos, haciendo uso de discursos para desprestigiarlos, incitar a la violencia en su
contra e intimidarlos para que dejen de realizar su labor, ya sea en defensa del derecho a la justicia,
de la tierra, de los recursos naturales o de cualquier otro derecho.

Como toda operacion de inteligencia encaminada a afectar al adversario, el discurso de odio pretende
hacer desistir a las personas y organizaciones defensoras de derechos humanos de las actividades que
desarrollan, de no lograrlo es una especie de avanzada que abre el camino, para agresiones y ataques
de mayor envergadura. Con la repeticién de sus mensajes, haciendo uso de diversidad de medios de
comunicacion logra construir una opinién negativa sobre aquellos que defienden derechos y el paso
para subir el nivel de las agresiones esta dado con ese resultado, que les garantiza una justificacion
para tener ataques posteriores y darle un sentido racional. Por representar una expresion contraria al
espiritu de la doctrina de los derechos humanos, los organismos internacionales en la materia sefialan
al discurso del odio de esta manera: “Las expresiones de odio o el discurso destinado a intimidar,
oprimir o incitar al odio o la violencia contra una persona o grupo sobre la base a su raza, religion,
nacionalidad, género, orientacion sexual, discapacidad u otra caracteristica grupal, no conoce
fronteras de tiempo ni espacio. De la Alemania nazi y el Ku Klux Klan en Estados Unidos, a Bosnia en
los noventa y el genocidio de Ruanda en 1994, se han empleado expresiones de odio para acosar,
persequir o justificar privaciones de los derechos humanos y, en su mdximo extremo, para racionalizar
el asesinato”.?

Por ser una practica generalizada en sociedades polarizadas como la guatemalteca vy, en particular,
porque representa la vulneracion de los derechos humanos, los convenios y tratados internacionales
gue sefialan que las expresiones de odio deberan ser proscritas por los Estados, por tratarse de
ataques contra personas individuales por causa de su adhesion o creencias, sin embargo, la
receptividad del Estado guatemalteco ha sido nula. Sefialan ademas estos instrumentos que la
utilizacion de estereotipos sociales negativos conduce a la discriminacion y reduce sustancialmente la
capacidad, de quienes estan sujetos a tales estereotipos, de ser oidos y participar efectivamente en el

3 Declaracion conjunta sobre difamacion de religiones y sobre legislacion anti-terrorista y anti-extremista (2008)
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debate publico. Por eso llama a los Estados a poner un limite en la libertad de expresion, cuando se
esta en presencia de discursos intolerantes que hacen una apologia del odio nacional, racial o
religioso que constituya incitacion a la discriminacidn, la hostilidad o la violencia.

El discurso del odio en Guatemala

La demanda por la justicia y el conocimiento de la verdad que ha representado los juicios contra
violadores de los derechos humanos, siendo el mas emblematico de ellos el caso de genocidio en el
afio 2013, la resistencia contra los megaproyectos, el reclamo por mejores servicios sociales y en
especial con la presencia de un militar contrainsurgente en el poder durante el periodo 2012 al 2014,
desencadend una dindmica de confrontacion que trajo consigo expresiones estigmatizantes y de
intolerancia que subieron de tono hasta conformar un discurso de odio, contra defensores vy
defensoras de derechos humanos.

La intensidad de estos discursos y el uso de medios masivos de difusién, como lo es la utilizacién de
insertos en periddicos de circulacidn nacional han llevado a configurar una guerra psicolégica como la
empleada en el pasado, solo que ahora dirigida contra defensoras y defensores de derechos
humanos. La figura del defensor de derechos es ahora el “enemigo interno”, es una nueva amenaza
gue requiere ser considerada en los planes de seguridad. Eso implica ponerle especial atencién para
obtener la mayor informacioén posible de dicha amenaza y es ahi donde la labor de defender derechos
es sujeta a las operaciones de inteligencia antes descritas.

Es importante, llamar la atencién que las fuerzas de seguridad del pais no han sido objeto de una
restructura profunda que los haya despojado de las concepciones y criterios doctrinarios como que la
doctrina de seguridad nacional los nutrié. El concepto de enemigo interno como aparece en los
manuales de las fuerzas armadas guatemaltecas, sigue presente, la aquiescencia como los altos
mando del ejército se han comportado con el discurso del odio dan esa pauta.

En la Politica de Nacional de Seguridad presentada en el afno 2012, sefiala al desarrollar el entorno
internacional que el terrorismo, como amenaza a la seguridad de los Estados, se complementa con la
“existencia de conflictos internos por la explotacién de los recursos estratégicos”. Es claro que la
vinculacion entre los intereses privados enfocados en la utilizacion de los recursos nacionales, tienen
la proteccion del sistema de seguridad de Guatemala, al equiparar la resistencia contra los proyectos
mineros y de explotacidn de los recursos hidricos como amenaza a la seguridad nacional.

También es importante, tener presente el papel que los sistemas de inteligencia jugaron en
cuadricular y en sistematizar la informacion de los considerados enemigos del Estado, para luego
aplicar los planes de represién en su contra. Por eso la dindmica del discurso del odio contra los
defensores, es una alerta de estar bajo la mirada de una amenaza por parte de los agentes estatales.
La resistencia por la defensa del territorio, como la demanda de justicia por parte de las victimas, es
sujeta a un trabajo de inteligencia al quedar evidenciado en publicaciones que denotan un trabajo a
fondo de recopilacion, analisis y sistematizacion de informacion de los defensores. Con la diferencia

* Secretaria Técnica del Consejo Nacional de Seguridad. Gobierno de Guatemala, 2012 b:15.
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en relacién al pasado que el rostro visible de las agresiones verbales de hoy, no son los agentes
estatales, sino lo hacen sus allegados como la Fundacion Contra el Terrorismo (FCT).

Como fuera sefialado, el ambiente generado por ese discurso, es equiparable a una guerra
psicologica en contra de defensores de derechos humanos, criminalizando su accionar; amenazando
y calificando de terroristas a sus organizaciones. Que mantiene su virulencia hasta hoy.

La estrategia en marcha

En octubre de 2011, la Asociacion de Veteranos Militares de Guatemala (AVEMILGUA)’ realizd una
reunion para el disefio estratégico de como enfrentar los procesos de Justicia Transicional,
particularmente el juicio por Genocidio. En dicha reunidn, acordaron entre otras cosas el disefio de
estrategias politicas, juridicas y comunicacionales. En lo politico se credé la Fundacién contra el
Terrorismo, encabezada por Ricardo Méndez Ruiz (RMR). Sus acciones han tendido a generar
denuncias penales sin fundamento; a crear un discurso de odio que incita a la violencia en contra de
defensores y defensoras de derechos humanos y de sus organizaciones y generar una sensacion de
polarizacion social, entre unos “supuestos dos extremos”.
A partir de esa fecha al afio 2013, se articulé una Campafia en torno a 5 aspectos fundamentales y a
través de diversos actores que promovian la amnistia y la impunidad para las graves violaciones a
derechos humanos cometidos por agentes de seguridad del estado durante el Conflicto Armado
Interno. Estos ejes fueron:®

— Desacreditar la persecucién penal del Genocidio, a través de demeritar la figura de la Fiscal

General y Jefa del Ministerio Publico

— Reinstalar el concepto de Enemigo Interno y generar una guerra psicoldgica en contra de
defensores de derechos humanos, criminalizando su accionar; amenazando y calificando de
terroristas a sus organizaciones.

— Instalar la Amnistia como formula para detener el avance de la justicia.

— Instalar el supuesto linchamiento politico y faltas al debido proceso para impugnar el Juicio.

— Generar apoyo desde diversos grupos de poder, en torno a la idea que en Guatemala No hubo
Genocidio y, por tanto no se puede condenar por ese delito y a su vez, ganar la interpretacién
oficial de la Historia.

Como se puede observar en el conjunto de los ejes establecidos por AVEMILGUA y la FCT hay un claro
propdsito de figurar a defensores que trabajan en temas de Justicia Transicional o en defensa del
territorio como enemigos internos, equiparandolos como una amenaza y representandolos como
terroristas. Esos ejes evidencian la vinculacidon que se le da al pasado con la situacién actual, buscando
obstaculizar la demanda social y la lucha por la justicia. A pesar que ese concepto de enemigo interno
gue cobré relevancia en un contexto historico que terminé en Guatemala formalmente con la firma

> AVEMILGUA, es una asociacién de oficiales del ejército en situacion de retiro que recibe de manera regular por parte del
presupuesto de ingresos y gastos de la nacion 4 millones de quetzales.

% Tomado del documento: “Discurso del Odio”. Convergencia por los Derechos Humanos y Fundaciéon Myrna Mack. Marzo,
2016.
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de los Acuerdos de Paz, por ser una construccion relacionada con la intencidon de eliminar a quien
fuera sefialado de enemigo. Persiste por parte de estos sectores extremistas en desenterrarlo, a pesar
de los riesgos que entraia, por radicalizar discursos autoritarios que favorecen a las concepciones de
una seguridad militarizada que es opuesta a la seguridad ciudadana. Esa seguridad militarizada
clasifica al ciudadano bajo una visidon binaria de amigo/enemigo, legitimando el uso de la violencia
contra el ultimo, como lo sefiala por ejemplo la politica de mano dura. La persistencia tanto del
discurso de odio como la seguridad militarizada, provocan que los defensores se retraigan, se seda el
espacio publico y se aborten las aspiraciones de paz y reconciliacién.

Hoy el “enemigo interno” son jueces, fiscales, defensores del derecho a la verdad y a la justicia;
defensores del derecho de los pueblos indigenas; feministas, los ambientalistas o ecologistas,
guienes participan en la resistencia contra los megaproyectos; los sindicalistas, jéovenes y mujeres. La
FCT, como brazo politico de los militares en retiro y contrainsurgentes, se ha dado a la tarea de
estigmatizar a estos defensores, haciendo uso de informacion que hubiera sido imposible
sistematizarla por medios propios, esa informacion ha sido empleada para impulsar camparias de odio
a través de insertos en medios de comunicacidén masivos y en las redes sociales, entre ellos “La farsa
del genocidio”, “los financiamientos perversos” y los “Rostros de la Infamia”.

El Procurador de Derechos Humanos de Guatemala, tomd posicion sobre estas campafias y
establecid: la violacion de los derechos a la dignidad, a la integridad, a la seguridad, que constituyen
una amenaza al derecho a la vida, a la igualdad, a la libertad de accién y de asociacion de los
defensores de derechos humanos que han sido victimas. Sefialando que los materiales difundidos
masivamente constituyen un ataque a los Defensores de los Derechos Humanos en sus libertades y
derechos fundamentales, tales como la vida, dignidad, integridad personal, seguridad, igualdad, la
libertad de accién y de asociacion; establece que los contenidos de los materiales difundidos “tenian
la intencion de deslegitimar, desprestigiar la promocion, defensa y proteccion de los derechos

humanos y colocar en situacion de riesgo a las/los denunciantes”.’

Sistematizacion de una Operacion de Inteligencia

El caso de Claudia Julieta Duque

En este apartado, se presenta la sistematizacion sobre la operacion de inteligencia que estuvo
sometida la periodista colombiana Claudia Julieta Duque por mas de 15 afios, este caso es
aleccionador por mostrar como los diversos temas sobre la actuacién de los organismos de
inteligencia antes abordados en este documento se aplican en la realidad. Para poner en contexto
esta sistematizacion se presenta al inicio las razones que generaron la persecucién en su contra.

Claudia Julieta Duque Periodista y Defensora de derechos humanos

El caso sistematizado es una operacion de inteligencia que se logré probar y se encuentra en proceso
de enjuiciamiento de los mandos de inteligencia responsables de las acciones que se aplicaron en su
contra. Ella es una periodista colombiana, que se ha dedicado desde el afio 2001, a realizar
periodismo de investigacion sobre los derechos humanos que han ocurrido en ese pais. La forma de
su trabajo son reportes sobre desapariciones forzadas, ejecuciones extrajudiciales, actos de

7 Resolucion emitida por el Procurador de los Derechos Humanos el 27 de agosto de 2013.
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criminalizacion (conocidas en Colombia como falsos positivos), corrupcion, reclutamiento forzado de
nifios para grupos armados estatales y no estatales, asesinatos y los mecanismos de impunidad que
utiliza el sistema de represién para encubrir estos delitos.

De manera constante la periodista Duque, ha evidenciado la infiltracién de grupos paramilitares
dentro de agencias gubernamentales. La postura asumida ha tenido como reaccién contra ella una
serie de ataques que se concretan en seguimientos, amenazas telefdnicas, acoso y vigilancia por casi
15. La intensidad y la temporalidad de esos ataques llevo a concluir para el sistema de justicia
colombiano, un acto de tortura psicolégica derivado de una operacién de inteligencia en su contra.
Durante ese periodo las condiciones de seguridad de Claudia Julieta han sido de mucha
vulnerabilidad, viéndose obligada a abandonar su pais en varias ocasiones. El punto algido de esos
ataques fue la investigacion que ella realizaba sobre el asesinato de otro periodista Jaime Garzén,
logrando determinar que agentes del Departamento Administrativo de Seguridad (DAS)® estaban
involucrados en encubrir los hechos y las autorias materiales e intelectuales.

Ante la presién que implicaba para el gobierno colombiano, las denuncias que se realizaban por los
ataques en contra de Claudia Julieta Duque, le ofrecid proteccién por medio de los cuerpos de
seguridad de Colombia, descubriendo a la postre que esa misma seguridad personal forma parte de
los servicios de inteligencia y actuaban en funcién de espiarla y trasladar informacion personal sobre
las actividades y los movimiento de Claudia Julieta a la propia DAS. Evidenciar la actuacién de la
seguridad personal que le fue asignada que llegd a realizar falsas acusaciones en su contra, le
determinaron realizar quejas a diversos organismo de justicia entre los afios 2001 y 2004, lo que afos
posteriores forzé la apertura de una investigacion en 2011.

La periodista de investigacidon Claudia Julieta Duque fue victima de seguimientos, amenazas y hasta un
secuestro desde el 2001, tras realizar una investigacién sobre la muerte del periodista Jaime Garzon,
asesinado el 13 de agosto de 1999 en Bogota. En 2009 pudo probar que muchos de esos hechos
fueron orquestados por el Departamento Administrativo de Seguridad (DAS), el principal servicio de
inteligencia del pais.

La investigacion orientada a probar la ejecucién extrajudicial contra el periodista Jaime Garzén®, de
gran reconocimiento internacional, pretende evidenciar la participacion del Estado en el hecho. Por su
parte, el DAS busca garantizar la impunidad en el caso por medio de pruebas falsas o el ocultamiento
probatorio.

A pesar de estar disuelto el DAS, la intimidacidon y el acoso han aumentado desde el 12 de marzo de
2013, cuando se hizo publico su caso contra funcionarios de ese departamento.

SEl Departamento Administrativo de Seguridad (DAS) fue el servicio de inteligencia y el principal centro de inteligencia
estatal de Colombia. El 31 de octubre de 2011 el presidente Santos expidi6é el decreto 4057 mediante el cual se suprime
esa entidad. El DAS llevaba a cabo operaciones de control migratorio de nacionales y extranjeros, proteccién de
personalidades, Policia Judicial, antiterrorismo, entre otras.

? Jaime Hernando Garzén Forero (Bogota, 24 de octubre de 1960 - Bogota, 13 de agosto de 1999) fue un abogado,
pedagogo, humorista, actor, fildsofo, locutor, periodista y mediador de paz colombiano. Ejerci6 como Alcalde Menor de
Sumapaz, localidad No. 20 del Distrito Capital de Bogota durante la administracion del Alcalde Mayor Andrés Pastrana
Arango (1988 - 1990), e hizo trabajo social por encargo del Gobierno Nacional durante la administracion de César Gaviria
Trujillo (1990 - 1994).

Su ingreso en los medios de difusidon nacional lo haran un personaje reconocido y el pionero del humor politico en la
televisién colombiana. Jugdé un papel importante en los procesos de paz de la década de los 90 en Colombia y en la
liberacion de secuestrados en poder de las FARC-EP. El 13 de agosto de 1999 fue asesinado en Bogota por dos sicarios
cerca de los estudios de la emisora Radionet donde trabajaba.
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Las denuncias, la posterior investigacidn tuvieron como resultado la judicializacién del caso en el afio
2013. La busqueda de justicia contra funcionarios del DAS, como los responsables de los ataques ha
tenido un alto costo para Claudia Julieta, estando sometida a mayores niveles de intimidacién y
hostigamiento al acercarse cada audiencia. El juicio ha sido aplazado en varias ocasiones, bajo el
argumento de que el juez se encuentra tomando decision sobre las pruebas y testimonios solicitados
para el juicio, donde la parte esencial consiste en develar el funcionamiento de los aparatos de
inteligencia, sustentado en pruebas documentales que se obtuvieron gracias al esfuerzo e impulso de
la victima.

Plan de inteligencia del DAS

Fue decisivo el descubrimiento que la periodista Duque tuvo sobre documentos desclasificados del
DAS, que contenian un plan anual con fines politicos al tener como blanco de sus acciones a quienes
el sistema de seguridad del pais consideraba como sus enemigos, como el movimiento de derechos
humanos, asociaciones de desplazados, fundaciones, grupos estudiantiles, minorias étnicas y en el
caso que nos atafie a periodistas y comunicadores independientes.
Este plan de inteligencia tiene un caracter integral, abarca todos los departamentos del pais,
asignando responsables del DAS y los parametros de investigacion. La definicién es colectiva donde
participaban las 33 subdirecciones de todo el pais. Ese plan general contenia los lineamientos
generales que luego eran definidos a nivel de subdirecciones, oficiales y fuentes humanas. También se
definian indicadores para valorar el nivel de cumplimiento del plan.
El detalle del plan se aterriza en medidas concretas que consistian en: recoger informacion personal e
institucional, datos de contacto, rutinas, posible vinculacién como brazos politicos de la insurgencia,
antecedentes penales, trabajo politico contra el Estado y el gobierno desarrollado por las
organizaciones “blanco”, denuncias por violaciones a los derechos humanos a nivel nacional e
internacional, investigacion de sus fondos, relaciones con otras organizaciones, establecer vinculos
con lavado de fondos de organizaciones armadas, entre otros requerimientos de informacion que
demandaba. El plan incluia también la creacion de ONG’s de derecha para contrarrestar y controlar el
movimiento social.
El Plan de Inteligencia del DAS, detalla algunas organizaciones en las que se debe hacer énfasis. El
conocimiento y contar con el documento de dicho plan sirvié para demostrar que las acciones contra
la periodista Duque formaba parte de un plan general. En junio de 2014 se revisé nuevamente el
archivo digital del DAS y se descubri6 la destruccidn parcial o casi total del mismo.
Ese plan de inteligencia contiene dos “blancos” que la DAS debia poner especial interés, uno es la
Corporacién Colectivo de Abogados “José Alvear Restrepo” (CCAJAR)™ y la otra es la propia periodista
Claudia Julieta Duque. Para la DAS ambos objetivos tienen en comun la investigacion que cada uno
realiza para el esclarecimiento del delito de Estado cometido contra Jaime Garzoén.

— Sobre CCAJAR o también llamado colectivo de abogados Restrepo, la DAS logrd sistematizar su

estructura interna, elaborando el organigrama de la entidad y asignando responsabilidad de
agentes del DAS por cada una de las personas miembro.

1 La Corporacion Colectivo de Abogados “José Alvear Restrepo” (CCAJAR), es una Organizacion No Gubernamental sin danimo de
lucro, defensora de Derechos Humanos en Colombia. En el afio de 1980 adquiere su personeria juridica convirtiéndose en una de las
primeras organizaciones defensoras de Derechos Humanos en Colombia compuesta por abogados y abogadas. Defiende y promueve
integralmente los derechos humanos y los derechos de los pueblos, desde una perspectiva de indivisibilidad e interdependencia, con el
objetivo de contribuir a la construccion de una sociedad justa y equitativa en la perspectiva de la inclusion politica, econdmica, social
y cultural.
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En el documento del Plan de Inteligencia, se revela la estructura de mando paralela a la oficial
del DAS, en ella figuran agentes como “Ronald”, que aparentemente estaria encargado de las
mujeres de la organizaciéon. El es célebre por la crueldad empleada en las operaciones
psicoldgicas que perpetrd. También esta “Astrid” era la encargada de aquellos que tenian mas
presencia internacional.

— Enrelacidén al contenido del Plan de Inteligencia que involucra a la periodista Duque, se devela
que contra ella estaba estructurado un plan de ataque, con datos e instrucciones necesarias
para perpetrar la amenaza en su contra. Le confunden como abogada del CCAJAR, poniendo
de manifiesto que la fuente de los ataques tuvo como motivacion dejar en la impunidad el
asesinato de Jaime Garzdén, en torno a cuyo caso Claudia Julieta realizdé un seguimiento
constante y muchas acciones publicas en torno al juicio.

Figuran recomendaciones para garantizar la impunidad de los perpetradores con instrucciones
muy concretas. Del texto sugerido para la amenaza se desprenden rasgos de violencia contra la
mujer, porque el plan sugiere acciones que aproveche su condicion de madre. También sirvid
para probar las amenazas previas. La existencia de ese plan, permitié documentar la denuncia
y posterior juicio por tortura psicolégica agravada por realizarse en contra de una periodista
defensora de derechos humanos, con ataques que inician en el afio 2001 y abarcan hasta el
afio 2004, donde se produce un secuestro. Los mensajes intimidatorios y amenazas llegaron a
promediar 70 diarios, con musica de funeral en el buzon.

Funcionamiento del DAS

Conocer el funcionamiento del DAS, da la pauta para entender los mecanismos de operacién de
inteligencia que los defensores son sometidos, por su actividad. El gran valor que tiene el caso de
Claudia Jullieta Duque es que permite transparentar esos mecanismos de actuacion de un sistema de
inteligencia y de como las diversas secciones del mismo realizan acciones coordinadas contra lo que
ellos llaman un “blanco”. En un contexto de violaciones sistematicas de los derechos humanos, la gran
interrogante es quien articula y planifica esas acciones. La respuesta es que tiene que ser un
organismo profesional, jerarquizado y organizado como lo fue el DAS en Colombia durante el gobierno
de Uribe. A la usanza de la doctrina de seguridad nacional todo aquel que disintieran de su politica fue
considerado como enemigo interno, lo cual justificaba espiarlo, como lo fueron las organizaciones de
derechos humanos y defensores de esos derechos, quienes eran objeto de acciones de inteligencia,
gue se traducia en violacién a la privacidad y en ataques.

En la época de los hechos, el DAS estaba integrada por cinco subdirecciones. A nivel de inteligencia
operativa del Plan, las acciones consistieron en vigilancia, seguimientos, toma de fotografias,
identificacion de rutinas y de relaciones familiares.

El DAS estaba dividido en dos grandes direcciones, la de inteligencia y la de policia judicial.

Dentro de la de inteligencia, estaban las siguientes subdirecciones:

La inteligencia tecnoldgica se encargaba de las interceptaciones telefdnicas, en una ocasion
generando la apariencia de escucha legal usando un proceso penal en marcha. El DAS tenia una sala
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de interceptaciones paralela a la conformada legalmente para los procesos penales. También
interceptaciones de correos electronicos. Era legal captar todas las comunicaciones del espectro
electromagnético e ir descartando, eso ha sido utilizado como excusa por algunos de los imputados.
También hackeo electrdnico, pese a que Claudia utilizaba claves y contrasefias.

A nivel de “inteligencia humana”, es comun la utilizacién de agentes infiltrados, Claudia Julieta reveld
la participacion de un capitan de inteligencia de la armada, miembro del DAS en una maestria que ella
cursaba. Por otra parte, se logré determinar la existencia de tres infiltrados dentro del colectivo de
abogados CCAJAR. Se le conoce como infiltracion por “tercera bandera”, cuando por medio de
amistades, con familiares cercanos los infiltrados logran penetrar esos circulos y obtener informacién
por ese medio. En el caso de la periodista Duque no se logré determinar esa modalidad de infiltracién,
pero en el caso de otros defensores si se identificaron a amigos, amantes. También periodistas. Segun
Claudia Julieta, conocedora del medio periodistico, asevera que entre los periodistas hay varios que
son usados para las infiltraciones o el sistema de inteligencia logra obtener informacién por su medio.
Ella identifico al menos a 3 que ejercieron como fuentes del DAS y que actualmente siguen trabajando
en esa linea.

En el drea de analisis, en el caso de Julieta todavia no hay nadie de esa area identificado, son los mas
dificiles de judicializar ya que son los menos visibles, por realizar una labor intelectual con base a
informacion recopilada por agentes de terreno que luego trasladan después de haberla procesado a
mandos y tomadores de decisidén para planificar ataques. Por ejemplo, por medio de la elaboracién de
hojas de vida, incluyendo el dato de familiares, las rutinas y el andlisis de fortalezas, debilidades y
vulnerabilidades.

El area de contrainteligencia/inteligencia ofensiva, que normalmente es un area especifica, en este
caso dependia del DAS. Desde el punto de vista tedrico, la contrainteligencia es una labor de ataque
para neutralizar las acciones enemigas, anticipandose a ellas, en el marco de una guerra. Es también
utilizada para desinformar, generando informacion falsa que confunda y posibilite sacar conclusiones
erradas a quienes intentan conocer planes del sistema de inteligencia. Esa area también es empleadas
para detectar infiltraciones y fugas de informacidon porque funciona como un sistema de control
interno. Es el area “gris” que se mueve entre lo legal y lo ilegal. Por eso fue muy dificil enjuiciarlos en
el caso de Claudia Julieta.

La operacion del DAS contra la periodista Duque

Descalificacion: Comenzd con una campafia de difamacion con base de rumores que la calificaban de
loca. También, fue objeto de estigmatizacion, la culpaban por estar recibiendo los ataques con el
argumento de que si algo le estaba ocurriendo es porque: “algo habrda hecho”. También generaron
division y conflicto en el ambito laboral y familiar.

Amenazas directas, basadas en instrucciones precisas que posteriormente se lograron demostrar
provenian del DAS, con base en los documentos desclasificados.
Judicializaciéon, denuncia por injurias y calumnias del director del DAS. También se han revelado
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informes en los que se le acusa de mal uso de recursos del Estado.

El caso de Claudia constituye una operacién psicolégica, entendida como “atague mental fuerte”. Su
fin es hacer desistir a la persona de lo que sea, haciéndolo por medio del control de la psique de la
victima, logrando ese objetivo haciéndole creer hechos falsos contra su familia, con llamadas
amenazantes recurrentes que incluyen amenazas de muerte, musica funebre en el buzdn de voz.

La respuesta de la periodista Duque

La gran leccién que da el caso de Claudia Julieta, fue la capacidad que ella tuvo de anteponerse al
miedo y a la desestabilizacion emocional a la que fue sometida, para anteponerse a esas dificultades y
denunciar cada uno de los ataques de que fue objeto. Esa determinacién a la postre fue fundamental
para lograr justicia. Sistematizar, desde el mas leve hasta el mas grave de las amenazas,
intimidaciones, persecucion, seguimientos, secuestro; con indicacion cronoldgica, ubicacion vy
documentado en la medida de lo posible por medio de fotografias, videos, niumeros de placas, fue
determinante para llevar a la justicia a los responsables. Es importante la consideracion que esa
postura de la periodista se dio en momentos donde prevalecia la impunidad y la funcién del Ministerio
Publica era inoperante, sin embargo, la persistencia y la constancia tuvieron su recompensa con el
paso de los afos.

Como se menciond resulté fundamental, tener la cronologia de los hechos, porque permitiéd un
analisis de esa informacion sistematizada y dar la opcidn de contrastarla con informacion de contexto,
extraer conclusiones importantes y derivar patrones de accién. Como se menciond, la periodista
Duque no desestimo ni una sola denuncia de todos los incidentes que experimentd, por leves o
aislados que puedan parecer. Ademas es reconocible en ella que recurrid a las instancias estatales
posibles como el Ministerio Publico, la Procuraduria e incluso a la propia DAS, pese a la pasividad
estatal.

Otra virtud que tuvo Claudia Julieta fue activar redes de apoyo publicas en momentos agudos. Ella dio
a conocer su experiencia cuando tuvo amenazas sistematicas y experimentaba falta de capacidad de
reaccion o la usencia de voluntad politica para dar una respuesta efectiva por parte de las entidades
publicas. Entonces recurrié a la denuncia publica, encontrando alguna acogida en los medios de
comunicacion publicos, en su caso fue mas “sencillo” activar ese recurso gracias a su labor como
periodista e investigadora en el caso de Jaime Garzoén.

Cuando la escalada de ataques llegd a situaciones extremas y era inminente el riesgo contra la
integridad fisica de la periodista, toma la decision de buscar el exilio, ella reconoce que esta es una
decision complicada porque implica romper con la dindmica de su vida familiar y laboral, como
decision la juzga como una “...accion triste y necesaria en muchos momentos para evitar la muerte”.

La Judicializacion del Caso
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Haber llevado el caso al sistema de justicia colombiano es resultado de la inquebrantable voluntad de
la periodista Duque, por conocer la fuente de los ataques y obtener justicia por lo que posteriormente
el sistema judicial reconocié como delito de tortura agravada. La aportacion que ella brind6 al sistema
no se limitd a la exigibilidad de justicia, implicd la denuncia de todos y cada uno de los hechos
sufridos y fue mas alla proporcionando prueba y el andlisis de los mismos.

Claudia Julieta Duque ya habia presentado demandas en 2001 y 2004 por las amenazas que padecia,
pero el sistema de impunidad que prevalece en el pais impidid que se abriera un proceso de
investigacion. En 2001, debido al secuestro exprés, se generd la apariencia de delincuencia comun. En
2004, en torno a las amenazas, no se considerd que la prueba era suficiente. Posteriormente, se logré
demostrar la propiedad del DAS respecto de algunos de los vehiculos implicados en los seguimientos y
amenazas.

Debido a los ataques que sufrio entre 2001 y 2009, la periodista tuvo que exiliarse tres veces. No fue
sino hasta diciembre de 2011 que un Fiscal de la Unidad Nacional de Derechos Humanos decidié que
se abriera una investigacion penal de manera formal contra siete ex funcionarios del DAS por “tortura
agravada”.

En el sistema escrito, la fiscal es la competente para determinar la detencién preventiva. En el caso de
la periodista Duque, la Fiscalia, logro construir con base a las denuncias presentadas y la abundante
informacion sobre el contexto de violaciones sistemdticas a los derechos humanos contra el
movimiento de derechos humanos del pais, los elementos probatorios del proceso (la valoracién
respecto de la detencidn preventiva y la acusacion), logrando incorporar varios elementos de derecho
internacional. Ese planteamiento le dio solidez al caso porque los ataques contra la periodista y la
planificacion de inteligencia en su contra formaban parte de un andlisis global de todos los incidentes
sufridos, configurandose el tipo de tortura.

En el plano de la tipificacién, en Colombia no existe el tipo de delito de lesa humanidad, pero si estan
tipificados individualmente los delitos que pueden serlo (por ejemplo, la tortura, el asesinato etc). En
la practica juridica colombiana, si se prueba el elemento contextual de politica generalizada de
ataques contra la poblacidn civil, se califica como “delito de asesinato de lesa humanidad”. No termina
de quedar claro si esa calificacidon se ha llegado a lograr en la parte resolutiva de algunas decisiones
colombianas o solo en la argumentacion. En el caso, no se ha logrado la calificacién de los hechos
como de lesa humanidad, aunque la fiscal en sus resoluciones si ha dado por probado el contexto y se
ha referido en términos de “crimen internacional”.

Como resultado de ese andlisis global que se logrd sustentar con base a pruebas, se detuvo a varios de
los agentes, entre ellos el ex funcionario del DAS Jorge Noguera Cotes, pero esta decisién no hizo
avanzar mas la investigacion. Hugo Daney Ortiz Garcia, ex director de Operaciones del DAS, incluso fue
puesto en libertad sin justificacion, pero se entregd un mes mas tarde. El ex detective del DAS Ronald
Harbey Rivera también es responsable de haber participado en la persecucién que sufriéo Claudia
Julieta.

La primera fase de la investigacion fue muy pasiva la labor de parte del MP, el peso de la actividad lo
asumieron la victima y sus representantes. En marzo del afio 2014, Jorge Armando Rubiano Jiménez,
ex subdirector de Desarrollo Tecnoldgico del DAS, acepto ser culpable del delito de “tortura agravada”.
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En pais donde la independencia judicial es afectada por otros poderes habituados a ejercer presion
para tener fallos contrarios a derecho, los logros parciales que va teniendo Claudia Julita son de gran
valor, si consideramos que los actos de intimidacidon en su contra tienen mas de 10 afios de estarse
manifestando, estos se han incrementado con el desarrollo del proceso. Llegando a alcanzar a su
familia, padres y abogado.

Las amenazas y el secuestro que sufrid Claudia Julieta Dugue no son los Unicos ataques a la libertad
de informacién en los que el DAS estd implicado. Al drgano de vigilancia también se le acusa de las
“chuzadas”, un escandalo de escuchas telefdnicas ilegales. Numerosas organizaciones y agencias de
prensa internacionales que fueron victimas de este espionaje interpusieron una denuncia penal
contra el ex presidente colombiano Alvaro Uribe por su presunta responsabilidad en el caso.
Asimismo, en febrero de 2014 fueron interceptados miles de correos electrénicos intercambiados
entre los portavoces de las Fuerzas Armadas Revolucionarias de Colombia (FARC) y periodistas
colombianos y extranjeros.

Peculiaridades del Caso

A lo largo de la investigacion, se perdieron expediente, sumado a la inactividad por parte del
Ministerio Publico, pero la fiscal a cargo asumio la responsabilidad y tomod la decisién de unificar las
denuncias que se habian acumulado a lo largo de diez afios. Como se menciond en el apartado
anterior un aspecto esencial para la consolidacién del caso fue documentarlo con base al contexto
general de inseguridad y ataques que vivian los defensores colombianos. En el afio 2011 buscdo
vincular a 7 agentes del DAS por tortura y le dio valor probatorio al dictamen psicolégico de la victima.
El caso sienta un precedente en Colombia y posiblemente en América Latina, por haber probado la
tortura psicoldgica por agentes estatales sin aprehension fisica.

Desde el punto de vista de la calificacion juridica de los hechos, merece atencién la labor de |a fiscalia
y querellantes en torno al contexto de los hechos de violacion generalizada de derechos humanos en
contra de la sociedad civil organizada que el régimen tomd como su adversario a vencer y en ese
marco ubicar el ataque sistemdatico y planificado en contra de Claudia Julieta. Hacer valer los
elementos de contexto fue la base para demostrar que el delito no era un tipo ordinario sino un delito
contra la humanidad.

También fue un factor que robustecié el caso, la conexion de los expedientes de amenazas para que
no fueran considerados aisladamente, sino fueron valoradas como una accion planificada por parte
del DAS. Asi mismo, se abrid la puerta para considerar los elementos proporcionados por el derecho
internacional en la imputacién de los autores. Por ejemplo, la atribucidon de responsabilidad por la
participacién directa, por un lado, y como instigadores del delito por otro. El caso tiene como otro de
sus logros la aplicacion de los estandares de derecho internacional relativos a omitir la necesidad de
demostrar la culpabilidad en acciones de reproche y sancién dentro de la cadena de mando.

Y el elemento sui generis del caso es |la acusacidn orientada a demandar a los autores intelectuales
guienes son los acusados y responsables de los delitos cometidos contra Claudia Julieta, contrario al
comun de los casos en materia de ataques contra defensores de derechos humanos que se
responsabiliza y sanciona a los autores materiales, dejando en la impunidad a los intelectuales
guienes son la matriz y responsables de fondo de los hechos.
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Ideas para la Defensa

A lo largo de esta sistematizacion de las operaciones de inteligencia, se busco aportar toda aquella
informacién que contribuya a elevar el conocimiento de las defensoras y defensores de derechos
humanos, sobre la forma, la metodologia, criterios de planificacion y en particular las acciones que
realizan los aparatos de inteligencia. Esta sistematizacién implico dejar plasmados los conceptos, los
métodos y técnicas que usan para recabar la materia prima del trabajo de estos aparatos que es la
informacidn, la metodologia usada para procesar esa informacidn y generar a partir de ahi planes de
ataque. Posteriormente se expone la modalidad de cdmo operan para quebrar la disposicion de lucha
y defensa de un derecho y finalmente se devela un caso concreto de tortura psicoldgica que es
resultado de una accidn sistematica contra la periodista Claudia Julieta Duque, donde el apartado de
inteligencia en Colombia, realiza una gran diversidad de ataques por mas de 10 afos, siendo
aleccionador para esta sistematizacion porque condensa todos los aspectos abordados en este
documento.
La intencion de fondo es llamar la atencion sobre la necesidad que las y los defensores tienen de
frenar la actuacidon de estos aparatos de inteligencia, fortaleciendo capacidades de proteccion y
seguridad. La inconciencia, la ignorancia o la negligencia son las condiciones ideales que estos
aparatos requieren para realizar su labor. Las causas justas que las y los defensores defienden, no
tendran un resultado favorable de manera esponténea, la experiencia ha demostrado que la defensa
de derechos enfrentara una variedad de obstaculos e impedimentos que no son imposibles de
superar, siempre y cuando tengamos conocimiento de los métodos y mecanismos que los adversarios
utilizan para frenar esas causas justas y a partir de ahi apliquen las medidas que correspondan para
impedir su labor de inteligencia.
Por eso es importante que los procesos de analisis de riesgo y planes de seguridad como el antidoto
contra las operaciones de inteligencia aqui desarrolladas, consideren la actuacion de estos aparatos y
formulen alternativas de seguridad y proteccién acordes a los riesgos sefialados a lo largo de esta
sistematizacién.
Por otra parte, lo que queda claro es que la existencia de aparatos de inteligencia privados y el
publico que realizan acciones de inteligencia contra defensores y defensoras de derechos humanos
gue es una accioén ilegal. Solo acciones politicas y de impacto nacional pueden romper la utilizacién
de este instrumento de ataque. Las acciones deben ir hacia:

* El control de las acciones de inteligencia realizadas desde el Estado

* La denuncia y la persecucién penal de aparatos de inteligencia privados que funcionan
claramente fuera de la ley.

Guatemala, mayo de 2016
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